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ТЕМА 

МІЖНАРОДНО-ПРАВОВА ВІДПОВІДАЛЬНІСТЬ ЗА 
КІБЕРАТАКИ В УМОВАХ ЗБРОЙНИХ КОНФЛІКТІВ  

 

ГІПОТЕЗИ  МЕТА ДОСЛІДЖЕННЯ 
Гіпотеза дослідження полягає в тому, що кібератаки 
можуть бути віднесені до юрисдикції Міжнародного 
кримінального суду, тим самим підвищуючи дієвість 
міжнародно-правових інструментів попередження 
кібератак, притягнення до відповідальності 
організаторів та виконавців кібератак. 

Ідеї дослідження витікають із загально-визнаних 
міжнародно-правових механізмів, що регулюють 
захист прав людини під час збройних конфліктів та 
міжнародно-правову відповідальність, а отже, можуть 
покращити якість у протидії кібератакам та 
встановлення індивідуальної кримінальної 
відповідальності як у міжнародному, так і 
національному законодавстві. Також запропоноване 
дослідження стане підґрунтям для визначення 
кваліфікації кібератак з метою сприяння 
забезпеченню прав та безпеки цивільного населення 
в умовах кібервійни. 

 

 Основною метою даного дослідження є комплексне 
дослідження теоретико-правової природи кібератак в 
міжнародному праві, з’ясувати якою мірою і за яких 
умов кібератака може бути кваліфікована як злочин за 
Римським статутом, можливості притягнення до 
міжнародної кримінальної відповідальності 
організаторів та виконавців кібератак. Тим самим 
підвищуючи дієвість міжнародно-правових 
механізмів забезпечення захисту прав людини під час 
збройних конфліктів.  

 

ДОСЛІДНИЦЬКІ ЗАПИТАННЯ  МЕТОДИ ДОСЛІДЖЕННЯ 
Які існують підходи до визначення правової природи 
кібератак у міжнародно-правових актах та доктрині 
міжнародного права?  

Які характеристики кібератак можуть бути 
виокремлені для їх кваліфікації як міжнародних 
злочинів?  

Які умови кваліфікації кібератак як порушення Статуту 
ООН?  

Які підстави кваліфікації кібератак як злочину агресії?  

Які умови кваліфікації кібератак як геноциду? 

Які умови кваліфікації кібератак як злочину проти 
людяності?  

Які умови кваліфікації кібератак як воєнного злочину?  

Як визначається державна належність організаторів 
та виконавців кібератак?  

Які особливості притягнення до відповідальності за 
кібератаки недержавних акторів? 

 

 Для досягнення поставленої у дисертаційному 
дослідженні мети буде використовуватись широкий 
спектр загальнонаукових та спеціальних юридичних 
методів пізнання: історико-правовий, порівняльно-
правовий, формально-юридичний, системно-
функціональний, структурно-логічний метод, 
діалектичний, емпіричний та методи аналізу і синтезу. 

 

 


